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1 Johdanto 
Teknologian uusi aalto on saanut käyttäjät ja yritykset suuressa määrin siirtymässä kiin-
teää verkkoyhteyttä käyttävistä pöytätietokoneista mobiililaitteiden pariin. Osa vaihtaa 
kokonaan toimintatapaansa ja osa ottaen käyttöön uuden verkkolaitteen edellisen rin-
nalle. Eikä mikään ihme. Tulevaisuuden näkymät mobiiliteknologialle ovat erinomaiset. 
Kasvu on kiihtyvää ja uudet innovaatiot sekä entistä nopeammat yhteydet tarjoavat 
jatkuvasti uusia käyttömahdollisuuksia. 
 
Tässä opinnäytetyössä tutkin mobiliitietoturvan yleisimpiä uhkatekijöitä ja keinoja suo-
jautua niiltä. Ajatus tehdä opinnäytetyö tietoturvaan liittyvästä aiheesta on ollut minulla 
lähes koko opintojeni ajan. Aihe on hyvin ajankohtainen ja koskee monia käyttäjiä, jo-
ten toivon opinnäytetyöstä olevan hyötyä lukijalle. 
 
Toisessa luvussa käyn läpi älylaitteiden historiaa ja voimakasta kasvua 1990-luvun alusta 
nykypäivään sekä teen pienen katsauksen tulevaisuuteen. Kolmannessa luvussa esittelen 
tarkemmin mobiilitietoturvaan liittyviä erilasia riskejä esimerkein, eri laitteistot ja käyt-
töjärjestelmät huomioon ottaen. Tämän jälkeen käyn läpi keinoja minimoida riskit ja 
suojautua tietoturvavaaroilta.  
 
Neljännessä luvussa esittelen tutkimuksen lähtökohdat, rajaukset ja suunnittelun. Tar-
kastelen minkälaisia tietoturvarakenteita pääkaupunkiseudulla toimivissa ICT-alan Pk-
yrityksissä on ja miten yritykset tulevat tietoturvaansa tulevaisuudessa kehittämään. Li-
säksi tutkin miten yritykset ovat priorisoineet tietoturvariskejä sekä miten vakavana 
uhkana yritykset pitävät mobiililaitteisiin kohdistuvia tietoturvariskejä. 
 
Esittelen tutkimuksen tulokset yksityiskohtaisesti ja myöhemmin analysoin ja pohdin 
tuloksia. Lopuksi arvioin opinnäytetyön merkittävyyttä ja koko prosessia alusta lop-
puun. 
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2 Mobiililaitteet 
2.1 Älylaitteiden lähihistoria 
Älylaitteelle tunnusomaisia ominaisuuksia ovat graafinen käyttöliittymä, internetyhteys, 
kosketusnäyttö ja suuri sovellusvalikoima. Alkujaan älypuhelimet olivatkin usein laittei-
ta jotka yhdistivät puhelimen ja jonkin toisen tuotteen kuten GPS-navigaattorin, kame-
ran tai musiikkisoittimen. Jo ennen kuin älypuhelin tai älylaite termiä oli varsinaisesti 
edes olemassa, kehitti IBM vuonna 1992 Simon Personal Communicator -nimisen äly-
puhelimen. Laitteella pystyi soittamisen lisäksi lähettämään faxeja sekä sähköpostia lait-
teen kosketusnäytöllä. Lisäksi laitteessa oli muita tietokoneista tuttuja toimintoja kuten 
kalenteri, laskin ja luonnoslehtiö. Simon julkaistiin vuonna 1993, mutta huonon tekni-
sen toimintavarmuuden vuoksi IBM veti laitteen pois markkinoilta vuonna 1994. (Ac-
cess Intelligence, LLC 1994.) 
 
Ensimmäinen suuressa mittakaavassa myynyt älypuhelin on Nokian vuonna 1996 jul-
kaisema Communicator 9000. Laite oli silloin Nokian myydyin ja saavutti suurta suo-
siota etenkin Euroopassa. GEOS-käyttöjärjestelmällä varustettu Communicator 9000 
oli avattavan kantensa ansiosta huomattavasti pienempi kuin aiemmat älypuhelimet. 
Kannen alla oleva QWERTY-näppäimistö mahdollisti sähköpostien ja viestien nopean 
kirjoittamisen. Laite poiki useita seuraajia Nokialta sekä aloitti uudenlaisten älypuhelin-
ten aikakauden 2000-luvulle. Ericson julkaisi vuonna 2000 R380 matkapuhelimen, joka 
oli ensimmäinen laite jota varsinaisesti markkinoitiin nimenomaan älypuhelimena. Laite 
on myös ensimmäinen joka käytti silloin uutta Symbian-käyttöjärjestelmää. (Mobilemag 
2001.) 
 
Ensimmäisiä Amerikan markkinoille valmistettuja älypuhelimia on vuonna 2001 jul-
kaistu Kyocera 6035. Laitteessa on IBM Simonin ja Nokia Communicator 9000:n ta-
voin PDA – laite, jossa puhelinominaisuudelle on oma laiteohjelmisto. Palm OS -
käyttöjärjestelmän ja puhelimen laiteohjelmiston välillä on rajapinta jonka avulla järjes-
telmät voivat kommunikoida keskenään. Puhelimen operaatioita kuten asetuksia, puhe-
linlokia ja soittamista hallinnoidaan Palm järjestelmän kautta. Järjestelmät voivat olla 
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myös vastavuoroisesti pois päältä. Laitteella ei voinut lähettää MMS-kuvaviestiä, mutta 
WAP-yhteyden luominen oli mahdollista. (BGR 2011.) 
 
WAP (Wireless Application Protocol) on 1990-luvun lopulla kehitetty protokolla, joka 
mahdollistaa internet-sivujen näyttämisen matkapuhelimella. Useat laitteet tukivat 
WAP-tekniikkaa 2000-luvun alussa ennen kuin varsinaiset internet-yhteydet tulivat 
mahdollisiksi. WAP oli yksi esiasteista mobiililaitteisiin tehtävistä hyökkäyksistä. WAP-
gatewayta käyttävävässä WAPin ensimmäisessä versiossa havaittiin selkeitä tietoturvan 
heikkouksissa, johtuen lähinnä laitteiden heikosta laskentatehosta ja pienestä muistista. 
Erityinen aukko oli 2.0 versiosta poistettu WAP-gateway, joka tallensi käyttäjän tietoja 
suoraan palvelimeen, josta ne joutuivat helposti vääriin käsiin. (Programming4Us 
2012.) 
 
Älypuhelimet yleistyivät 2000-luvulla yrityskäytössä. Monet Nokian puhelimet olivatkin 
kohdennettuja yritysmaailmaan ja niiden käyttämä Symbian-käyttöjärjestelmä lukeutui 
vuosikymmenen suosituimpiin. Vuonna 2007 Apple julkaisi ensimmäisen iPhone-
älypuhelimensa. Suuren näyttönsä, multi-touch käyttörajapinnan sekä lukuisten muiden 
ominaisuuksien ansiosta, otti vuosia odotettu ja spekuloitu puhelin paikkansa mobiili-
maailmassa. Seuraavana vuonna julkaistiin ensimmäinen Androidia, avoimen lähde-
koodin käyttöjärjestelmää, käyttävä HTC Dream. Androidilla ei ollut yhtä räjähtävää 
lähtöä puhelinmarkkinoille kuin Applen iPhonella, mutta muutamassa vuodessa nämä 
kaksi ohittavat aiemmin suositut puhelimet käyttöjärjestelmineen ja aloittivat uuden 
älypuhelin-aikakauden. 
 
2.2 Kasvu ja tulevaisuus 
Kansainvälinen ICT-alaa tutkiva Gartner arvioi vuonna 2011 Androidin osuudeksi 
noin 50 % puhelinmarkkinoista kyseisen vuoden kolmannella neljänneksellä. Nokia oli 
tuolloin vielä myydyin laitevalmistaja ja Symbian melko tasoissa Applen iOS-
käyttöjärjestelmän kanssa (Gartner 2011). Motorola, Samsung, LG ja Ericsson olivat jo 
aiemmin siirtyneet Symbianista muihin aluistoihin kuten Androidiin ja helmikuussa 
2011 myös Nokia ilmoitti jatkossa käyttävänsä Microsoftin Windows Phone-
käyttöjärjestelmää tulevissa puhelimissaan (All About Meego 2011). Lisäksi samana 
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vuonna Google osti matkapuhelinvalmistaja Motorolan, joka vahvisti entisestään And-
roidin asemia. 
 
Businessinsiderin tekemän tutkimuksen mukaan älypuhelintoimitukset lisääntyvät 35 % 
vuonna 2014 ja ohittavat yli miljardin laitteen toimituksen vuodessa. Samassa tutkimuk-
sessa ennustetaan kahden miljardin rajan rikkoutuvan jo vuonna 2017. Kasvu on siis 
kiihtyvää, sillä ensimmäisen miljardin rajan rikkomiseen meni noin 8 vuotta ja toisen 
vain noin 3, ennusteen mukaan. Suurimpia toimittajamaita tulee olemaan Kiina ja Intia 
sekä näiden lähialueet. (Business Insider 2014.) Vuoden 2014 helmikuuhun mennessä 
kaikista maailman käyttöjärjestelmistä noin 4 % on mobiililaitteissa, kun vuoden 2011 
helmikuussa luku oli vielä alle prosentin (W3Schools 2014). Kasvun on ennustettu vain 
kiihtyvän joka on nostattanut kysymyksiä mobiililaitteiden ympäristöystävällisyydestä. 
Älypuhelinten valmistuksessa käytetään materiaaleja kuten kuparia, öljyä, liuottimia ja 
muovia jotka väärin hävitettyinä ovat haitallisia maaperällä ja pohjavesille. Lisäksi osa 
valmistuksessa käytettävistä mineraaleista ja kemikaaleista kuten elohopea, kolumbiitti 
ja lyijy ovat hyvin myrkyllisiä ihmisille ja eläimille (National Wildlife (World Edition) 
2003, 14). 
 
Vastauksena älylaitteiden ympäristöhaitoille, esitteli hollantilainen suunnittelija Dave 
Hakkens vuonna 2013 ideansa älypuhelinkonseptista jonka ensisijainen tavoite oli juuri 
vähentää elektronisista laitteista syntyvää jätettä. Kyseessä on Phonebloks niminen mo-
duuleista koostuva älypuhelin, jonka jokainen osa on helposti vaihdettavissa. Näin ollen 
ei tarvitsisi ostaa uuttaa puhelinta, jos puhelimesta hajoaa yksittäinen osa. Lisäksi puhe-
limen päivitys tapahtuu vaihtamalla komponentteja, eikä heittämällä vanha pois ja os-
tamalla uutta mallia. Samana vuonna Googlen omistama Motorola ilmoitti tekevänsä 
yhteistöitä Phonebloksin kanssa ja Motorolan ARA-puhelimen julkaisuajankohdaksi on 
asetettu tammikuu 2015. (CNET 2014.)  
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3 Tietoturva 
Tässä osiossa käydään läpi perustietoa tietoturvasta, tutustutaan hieman tarkemmin 
mobiililaitteisiin kohdistuviin uhkatekijöihin ja etsitään ratkaisuja niiltä suojautumiseen. 
 
3.1 Tietoturvan määritelmä 
Tietoturva on erilaisten tietojen, palveluiden, järjestelmien sekä tietoliikenteen suojaa-
mista. Tietoturvalla pyritään suojaamaan tärkeät ja arkaluontoiset tiedot ulkopuolisilta, 
mutta varmistamaan samalla etteivät tiedot pääse tuhoutumaan. Tietoturvalle asetetaan 
yleisesti tavoitteita kuten tietojen saatavuus, eheys, luottamuksellisuus, kiistämättömyys 
ja pääsynvalvonta. Hyvän tietoturvan ansioista tietoihin pääsee siis helposti ja nopeasti 
käsiksi henkilö, jolla on oikeus kyseisiin tietoihin. Lisäksi hän voi varmistua, ettei tieto 
ole muuttunut tiedonsiirron aikana. Eli kukaan tai mikään ei ole päässyt yhteyden väliin 
ja käsiksi tietoihin. 
 
3.2 Tietoturvariskit 
Suurimpia mobiililaitteisiin kohdistuvia tietoturvariskejä ovat muun muassa suojaamat-
tomat tiedonsiirtoyhteydet, laitteiden häviäminen/varkaudet, avoimet WIFI-yhteydet, 
haittaohjelmat ja virukset sekä yritysten epäselvät tai puutteelliset säännöt ja ohjeet mo-
biililaitteiden käytössä. Laitteet keräävät yhä enemmän ja enemmän arkaluontoista tie-
toa käyttäjistä ja tietojen suojaamisesta on tullut yritystietojen ja yksityissuojan kannalta 
hyvin tärkeää. Lisäksi laitteet käyttävät paljon erilaisia yhteyksiä kuten mobiiliverkko, 
WIFI, Bluetooth, GPS, SMS, MMS ja GSM, jotka ovat haavoittuvaisia tietomurroille ja 
vaikeuttavat laitteen kokonaishallintaa. 
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3.2.1 Haittaohjelmat ja virukset 
Mobiililaitteiden räjähdysmäinen kasvu on aiheuttanut haittaohjelmien siirtymisen hil-
jalleen tietokoneiden käyttöjärjestelmistä älylaitteisiin. F-Securen arvion mukaan mobii-
lilaitteisiin on tällä hetkellä kehitelty noin 600 haittaohjelmaperhettä ja arvioi, että 
vuonna 2015 useampi käyttäjä käyttää mobiiliverkko-yhteyttä kiinteän yhteyden sijaan. 
(Turun Sanomat 2012.) Luku vaikuttaa pieneltä verrattuna kymmeniin miljooniin PC-
haittaohjelmiin, mutta saattaa enteillä samankaltaisia massiivisia virusperheitä joita on 
nähty PC-ympäristössä viimeisen kahdenkymmenenvuoden aikana. Älypuhelimien 
vahvuutena on ollut kolmansien osapuolien mahdollisuus tehdä laitteisiin ohjelmia, 
joita voi jakaa sovelluskaupoissa. Myös suurin osa haittaohjelmista päätyy käyttäjien 
laitteisiin tätä kautta. Haittaohjelma saattaa olla esimerkiksi piilotettuna aitojen ohjelmi-
en piraattiversioihin. Osa sovelluskaupoista tarkistaa huolellisemmin sinne ladatut so-
vellukset ennen niiden julkaisua, etenkin Apple omien sanojensa mukaan (Apple 2014). 
Todellisuudessa kauppojen on lähes mahdotonta varmistaa kaikkien ohjelmien täysin 
aukoton turvallisuus, sillä kuka tahansa voi ladata oman ohjelmansa kauppaan. Toinen 
yleinen keino jakaa haittaohjelmia ovat päivitykset. Alun perin turvallisen ohjelman päi-
vitykseen on lisätty haittaohjelma jonka käyttäjä tietämättään lataa päivityksen yhteydes-
sä. 
 
Haittaohjelmat ovat usein samankaltaisia kuin tietokoneillakin ja niitä on useita eri 
tyyppiä. Tyypillisimpiä ovat virusmadot, troijalaiset sekä vakoiluohjelmat. Madot pyrki-
vät loputtomasti leviämään mahdollisimman moneen laitteeseen, mutta eivät usein ole 
kovinkaan vaarallisia. Ensimmäinen tunnettu iOS käyttöjärjestelmälle kirjoitettu mato 
on Ikee, joka pyrki leviämään SSH-protokollon kautta. Kyseinen mato ei kuitenkaan 
ollut kovin vaarallinen, se vain vaihtoi käyttäjän taustakuvan. (F-Secure 2009.) Madot 
harvemmin tarvitsevat käyttäjän toimenpiteitä aktivoituakseen, toisin kuin troijalaiset. 
 
Troijan-hevoset eli troijalaiset ovat usein naamioitu tiedostoksi, jonka käyttäjä lataa ja 
suorittaa laitteellaan. Ne tarvitsevat näin ollen toimenpiteitä käyttäjältä aktivoituakseen. 
Tämän tyyppiset virukset voivat aiheuttaa huomattavankin suurta tuhoa sillä ne saatta-
vat poistaa laitteesta löytyviä tietoja sekä sovelluksia, tai deaktivoida koko puhelimen. 
Lisäksi troijalaiset saattavat kerätä tietoja puhelimen kalenterista, sähköpostista ja muis-
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tiinpanoista ja lähettää ne eteenpäin. Androidille kirjoitettu Gingermaster-niminen troi-
jalainen käytti Androidin Gingerbread (2.3) versiosta löytynyttä heikkoutta käyttää lai-
tetta pääkäyttäjän oikeuksilla. Gingermaster muodosti palvelun joka varasti erilaisia tie-
toja kuten SIM-kortin numeron, puhelinnumeron, käyttäjä ID:n ja IMEI:n sekä lähetti 
tiedot eteenpäin http-protokollon avulla. (InformationWeek 2011.) 
 
Vakoiluohjelmat tekevät harvemmin tuhoja laitteissa, mutta nimensä mukaisesti kerää-
vät mahdollisimman paljon tietoja käyttäjästä ja laitteesta. Hyvin usein tämä tapahtuu 
täysin käyttäjältä salassa. Virustorjunnan lisäksi monitoroimalla laitetta ja sen verkkolii-
kennettä on suhteellisen helppo löytää ohjelmia jotka lähettävät tietoja puhelimesta. 
Monet älypuhelinsovellukset synkronoivat jatkuvasti ja ovat yhteydessä internetiin ja 
oikeudet tulisikin olla vain niillä sovelluksilla, jotka yhteyttä tarvitsevat. Älypuhelimen 
näytön herätessä itsekseen on myös syytä epäillä, että jokin sovellus käyttää sitä ja yrit-
tää mahdollisesti ottaa yhteyttä muualle. Lisäksi GPRS:n toimintaa kannattaa tarkkailla, 
sillä vakoiluohjelma saattaa kerätä paikkatietoja käyttäjästä. 
 
Vakoiluohjelmat liittyvät usein mainontaan, jolloin käyttäjistä kerätään mahdollisimman 
paljon tietoja markkinointia varten. Yksityisyydensuojan mukaan yritysten tällä tavoin 
keräämää tietoa ei tulisi voida yksilöidä kenenkään käyttäjään vaan tiedon tulisi olla 
anonyymiä (Spychecker). Useat sovellukset kuten Facebook ja monet Googlen tuotteet 
keräävät käyttäjästä tietoja joita hyödynnetään kohdennetussa mainonnassa. Tällöin 
käyttäjä on toki itse sitoutunut käyttämään palvelua. Vaikka moni ei välttämättä pidä 
vakoiluohjelmia kovinkaan vaarallisena, vaan juuri mainonnantyökaluna ja sitä kautta 
korkeintaan ärsyttävänä, on syytä muistaa, että vakoiluohjelmat saattavat lähettää tietoja 
kuten salasanoja tai luottokorttitietoja, jotka voivat jossain vaiheessa prosessia päätyä 
vääriin käsiin. 
 
Haittaohjelmat eivät kuitenkaan ole toistaiseksi kovin suuri ongelma ja se koskettaa 
oikeastaan vain suosituinta käyttöjärjestelmää; jopa 97 % kaikista haittaohjelmista on 
kirjoitettu Androidille (Forbes, 2014). Lisäksi suurin osa haittaohjelmista löytyy Keski-
idässä ja Aasiassa toimivista epävirallisista sovelluskaupoista. Apple tarkistaa App Sto-
reensa lisättävät sovellukset huomattavasti Googlea tarkemmin, joka selittää osin hait-
taohjelmien vähäisyyttä Applen laitteissa. F-Securen mukaan Googlen Play Storessa 
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noin yhdessä tuhannesta sovelluksesta on tai on ollut haittaohjelma. Haittaohjelmilta 
on suhteellisen helppo suojautua pitämällä virustorjunnan ja käyttöjärjestelmän ajan 
tasalla. Lisäksi sovellusten lataaminen luotettavista lähteistä ja sovellusten käyttöoikeuk-
sien tarkistamisella voi jo minimoida riskin haittaohjelmista hyvin pitkälti. On syytä 
epäillä esimerkiksi yksinkertaista muistilista-ohjelmaa jolla on oikeus internet-yhteyteen 
ja puhelimen soittotietoihin.  
 
3.2.2 Yhteydet 
Avoimet WIFI-yhteydet ovat houkuttelevia esimerkiksi ulkomailla matkustaessa tai 
nopeamman yhteyden toivossa. On kuitenkin muistettava, että kuka tahansa voi mennä 
kahvilaan, jakaa yhteytensä ja nimetä se esimerkiksi kahvilan mukaan. Tällöin asiakkaat 
luulevat yhteyttä kahvilan omaksi ja pitävät sitä jokseenkin luotettavana. Yhteyden jaka-
ja kuitenkin kerää kaiken verkon läpi kulkevan tiedon itselleen. Vaarallisen helppoa. 
Brittiläinen The Guardian-sanomalehti kertoi tutkimuksesta jossa ryhmä perusti WIFI-
yhteyden lentokentälle ja keräsi sen kautta useita sähköpostisalasanoja ja luottokorttitie-
toja. Käytetyn laitteiston hinnaksikin tuli vain 49 puntaa. Ryhmä perusti myös toisen 
yhteyden josta he pyysivät maksua käyttäjiltä. Käyttöehtoihin oli lisätty teksti "you ag-
ree we can do anything we like with your credit card details and personal logins", eli 
kohta jossa käyttäjä antaa täydet valtuudet luottokorttinsa käyttöön. (The Guardian 
2011.) 
 
Aikoinaan oli helppo ajatella, että jos laite ei ole yhteydessä internetiin ei se voi myös-
kään saastua viruksista tai sen yhteyttä ei voi kaapata koska mitään yhteyttä ei ole. Äly-
laitteissa on toki monenlaisia yhteyksiä internetyhteyden lisäksi kuten Bluetooth ja 
GPS. Vaikka nämäkin kytkisi pois päältä, ei laite ole välttämättä turvassa. Tämän kaltai-
nen hakkerointi on melko harvinaista ja vaatii erittäin kokeneen ja osaavan tekijän. Uu-
siseelantilainen Barnaby Jack osoitti pystyvänsä hakkeroimaan pankkiautomaatteja, tah-
distimia sekä sähköisiä insuliinipumppuja muun muassa voimakkaan antennin avulla. 
McAfee Security ja IOActive – tietoturvayhtiöissä työskennellyt Jack kuitenkin kuoli 
hieman epäselvissä olosuhteissa juuri ennen Black Hat 2013 tietoturvakonferenssia, 
jossa hänen oli tarkoitus puhua sydänimplanttien hakkeroimisesta. (The Telegraph 
2013.) 
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Yllämainitun kaltaisia vaativia, tulevaisuudessa mahdollisesti yleisempiä on myös paljon 
keskustelua herättäny badBios-haittaohjelma, joka käyttää ihmisten kuuloalueen ulko-
puolella olevia korkeita taajuuksia kommunikointiin. Yksi korkea äänitaajuus on ykkö-
nen ja toinen taas nolla. Näin binäärikoodia voidaan lähettää ääniaaltoina. Menetelmä 
kuulostaa lähes mahdottomalta ja onkin erittäin vaikea toteuttaa. Teoriassa kuitenkin 
mahdollista. Kanadalainen Pwn2Own – hakkerikilpailun perustanut Dragos Ruiu kertoi 
tarkkailleensa kuinka tietokone, jossa ei ainakaan näennäisesti ollut internetyhteyttä, 
lähetti ja vastaanotti kryptattuja datapaketteja badBiossista saastuneen tietokoneen 
kanssa. Tiedonsiirto jatkui vaikka Ruiu otti koneesta WIFI ja Bluetooth kortit sekä vir-
tajohdon irti, jolloin laite toimi akkuvirralla, eikä siihen kulkenut mitään johtoja. Kom-
munikointi lakkasi vasta kun laitteesta otettiin mikrofoni ja kaiutin irti. (Ars Technica 
2013.)  
 
3.2.3 Varkaudet, viat ja vahingot 
Pienestä sekä arvokkaasta älypuhelimesta on tullut uusi taskuvarkaiden kohde. Helsin-
gin poliisi varoitti vuoden 2014 helmikuussa varkauksien lisääntymisestä kesää kohti 
edellisvuoden tavoin (Helsingin Sanomat 2014). Toimintatapa on ollut useissa tapauk-
sissa samankaltainen: uhria hämätään kysymällä neuvoa tai muuta vastaavaa ja tilanteen 
jälkeen uhri huomaa matkapuhelimensa hävinneen. Vuoden 2013 maalis-elokuussa 
poliisin mukaan Helsingissä anastettiin 130 matkapuhelinta juuri tämän kaltaisin kei-
noin (Iltasanomat 2014). Tietoturvapalveluita ja – tuotteita tarjoava Credant Technolo-
gies teki vuonna 2012 tutkimusta kadonneista mobiililaitteista seitsemällä Yhdysvalta-
laisella lentokentällä. Kentille oli jätetty yhteensä yli 8000 älypuhelinta, tablettia, kannet-
tavaa tietokonetta tai muuta langatonta älylaitetta. Suurin osa laitteista jää turvatarkas-
tukseen ja wc-tiloihin (SecurityWatch 2012). 
 
3.3 Suojautuminen 
Kuten tietoturvassa aina, mahdollisia uhkatekijöitä on useita ja ne ovat priorisoitava 
tapauskohtaisesti. Kokonaisvaltaiseen tietoturvaan pyrittäessä on useita eri asioita joita 
täytyy ottaa huomioon mutta melko yksinkertaisilla ja vaivattomilla toimenpiteillä saa 
laitteen tietoineen ja yhteyksineen suojattua. 
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3.3.1 Yhteyksien suojaaminen ja pääsynhallinta 
Tietojärjestelmät ovat rakenteeltaan entistä laajempia ja monimutkaisia. Tietoturvaan 
on tullut uusia osa-alueita mobiililaitteiden myötä ja järjestelmiin on jouduttu tekemään 
muutoksia tai niitä on jouduttu uusimaan kokonaan. Tietoturvajärjestelmien tulisi olla 
usein laajalti varautuneita erilaisiin uhkiin, mutta samalla kustannustehokkaita ja usein 
myös liiketoimintaorientoituneita. Tietoliikenteen tulee olla siis nopeaa ja halpaa mutta 
turvallista. Nykyisin lähes jokaisessa järjestelmässä on käytössä jonkinlainen pääsynhal-
lintamekanismi ja hyvin rakennettu pääsynhallinta onkin yksi tietoturvan peruspilareis-
ta. Huonosti toteutettuna yritysympäristössä saattaa pääsynhallinta rajoittaa ja hidastaa 
työntekoa jos esimerkiksi käyttöoikeuksien saaminen kestää turhan kauan tai puutteelli-
set oikeudet hidastavat työntekoa. Liialliset oikeudet, niille kuulumattomilla käyttäjillä, 
taas saattavat johtaa tärkeiden tietojen tuhoutumiseen. Roolien määritys onkin yksi tär-
keimpiä osa-alueita pääsynhallinnan rakentamisessa. 
 
Todentamismenetelmänä pääsynhallintajärjestelmissä käytetään useimmiten salasanaa. 
Vahva salasana yhdistettynä käyttäjätunnukseen ei ole kuitenkaan välttämättä riittävän 
turvallinen kaikkien tietojen suojaamiseen. Arvokkaimpia tietoja voidaan suojata käyt-
tämällä useampaa todentamismenetelmää samanaikaisesti. Tällainen yhdistelmä voi olla 
esimerkiksi tietty käyttäjä + salasana ja tietty MAC tai IP -osoite. Tulevaisuudessa myös 
mobiililaitteisiin on mahdollista lisätä näiden lisäksi Bio-tunnisteita, kuten sormenjälki 
tai ääni. Todentamisen lisäksi pääsynhallinnassa olennaista on valtuuttaminen. Jokaisel-
la käyttäjällä tulee olla valtuudet tehdä tiettyjä asioita järjestelmässä kuten muokata, lisä-
tä ja poistaa tiedostoja. Lisäksi hyvä järjestelmä valvoo ja tallentaa käyttäjien kirjautumi-
set, tekemät muutokset ja muut tapahtumat, jolloin häiriö- tai väärinkäyttötilanteessa 
asia selviää helposti.     
 
Yritysympäristössä roolipohjainen pääsynhallinta muodostaa helposti monitoroitavan ja 
keskitetyn tietoturvan, joka mahdollistaa turvallisen etäkäytön ja datayhteyksien ylläpi-
don. Tämän lisäksi yritysverkon suojaaminen turvallisia reititysprotokollia ja salaustek-
niikoita käyttäen antaa hyvän pohjan tuoda mobiililaitteet ja yritysverkon etäkäyttö 
työntekoon mukaan. Mobiililaitteiden keskitetty suojaaminen on hieman helpompaa 
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yritysympäristöön suunnatussa Windows Phonessa tai avoimessa Androidissa kuin sul-
jetummassa iOS-järjestelmässä. 
 
Salausprotokollien käyttö IP-verkkojen yli on olennainen osa turvallista tietoliikennettä. 
Tavallisimpia tapoja ovat TLS (Transport Layer Security (entinen SSL)), IPsec (IP Se-
curity Architechture) sekä TLS:ää käyttävä HTTPS (Hypertext Transfer Protocol Secu-
re). TLS-protokollan toiminta perustuu sertifikaatteihin eli varmenteisiin, joilla sivustot 
todistavat olevansa turvallisia. HTTPS taas avaa tunneliyhteyden, jossa kaikki liikkuva 
tieto on salattu TLS-protokollan avulla. Muun muassa useat verkkopankit käyttävät 
SSL-tekniikkaa ja käyttäjän tulisikin aina varmistua salatun yhteyden käytöstä sitä vaati-
vassa tiedonsiirrossa.  
 
Yksittäinen älypuhelin käyttää useita erilaisia yhteyksiä kuten mobiiliverkkoa, WLANia, 
Bluetoothia ja GPS:ää. Yhteydet on hyvä sulkea kun niitä ei käytä. Suomalaiset tieto-
turvatutkijat Tommi Mäkilä ja Jukka Taimisto osoittivat vuonna 2011 kuinka helppoa 
on löytää Bluetoothista uusia haavoittuvaisuuksia ja aiheuttaa kalliita ulkomaanpuhelui-
ta tai tietojen menetyksiä (Codemicon 2011). Bluetoothin käyttöetäisyys on tarkoituk-
sella lyhyt sillä sen idea on luoda pinta-alaltaan pienehkö ja näin ollen turvallinen työti-
la. Etäisyyskään ei välttämättä auta sillä voimakkaan antennin avulla yhteys voidaan 
kaapata vaikka kadun toiselta puolelta tai toisesta rakennuksesta.   
 
Mobiililaitteiden yhteyksiä ja tietoliikennettä voi myös suojata ja rajoittaa palomuurin 
avulla, aivan kuten pöytäkoneidenkin. Palomuurien käyttö on toistaiseksi vähäistä, mut-
ta niiden käyttö saattaa kasvaa tulevaisuudessa tietoturvariskien lisääntyessä. Windows 
Phonelle ja iPhonelle on muutamia palomuurisovelluksia ja Androidille hieman enem-
män. Yhtä suosituinta sovellusta, DroidWalliakin on tosin ladattu Googlen Play Stores-
ta vain hieman yli 10,000 kertaa. Tällä hetkellä palomuurin suurimpia hyötyjä onkin 
yksittäisten sovellusten internetoikeuksien rajoittaminen. Käyttäjä voi esimerkiksi mää-
ritellä millä sovelluksella on oikeus käyttää 3G-mobiiliverkkoa ja millä vain WLAN yh-
teyttä ja voi näin rajoittaa tiettyjen sovellusten pääsyä verkkoon julkisen WLAN yhtey-
den kautta.  
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3.3.2 Tietoturvasovellukset 
Tietoturvasovellukset kuten virustorjunta ja erilaiset palomuurisovellukset ovat hyvä ja 
tarpeellinen lisä tietoturvaan, mutta virustorjunnan ei tulisi perustua niihin. Mobiililait-
teissa korostuu erilaisten varkaudenhallintasovellusten tarpeellisuus. Muun muassa F-
Secure tarjoaa ilmaista Anti-theft sovellusta, jonka avulla laite on mahdollista paikantaa 
ja lukita etänä. Lisäksi jos matkapuhelimen SIM-kortti vaihdetaan, sovellus lukitsee pu-
helimen ja lähettää automaattisesti laitteeseen vaihdetun SIM-kortin puhelinnumeron 
käyttäjälle sovellukseen syötettyyn varanumeroon, kuten työkaverin tai puolison mat-
kapuhelimeen. 
 
Android, iOS, Symbian ja Windows Phone – laitteille löytyy useita erilaisia varkauden-
hallintasovelluksia joiden ominaisuudet eivät juuri poikkea toisistaan. Huonon virustur-
van takia haittaohjelmasta tai viruksesta saastuneen laitteen saattaa vielä saada pelastet-
tua jälkikäteen vahingon jälkeen, mutta varkaustapauksessa tilanne on huomattavasti 
huonompi. Tästä syystä varautuminen varkaudenhallintasovelluksella on erityisen tär-
keää. Lisäksi hävittäessä matkapuhelimen, sen takaisin saaminen on huomattavasti no-
peampaa ja varmempaa, kun pystyy itse paikantamaan laitteen. 
 
3.3.3 Varmuuskopiointi 
Varkauksien ja häviämisten lisäksi laitteistoviat ja laitteiden hajoaminen aiheuttavat suu-
ren riskin tietojen menetykseen. Tekniikaltaan entistä monimutkaisemmat matkapuhe-
limet ovat alttiimpia hajoamaan esimerkiksi laitteen pudotessa. Laitteen säännöllinen 
varmuuskopiointi karsii huolet ja murheet puoleen vahingon sattuessa. Android käyttä-
jät voivat tallentaa sovellukset, kalenterit, sähköpostit ja muut tiedot Google-tiliinsä, 
josta tiedot synkronoituvat uuteen laitteeseen sitä käyttäessä samalla tilillä. Kuvien sekä 
muiden tiedostojen varmuuskopiointiin on hyvä käyttää kolmannen osapuolen sovel-
luksia jotka tallentavat ja siirtävät kuvat käyttäjän tilille automaattisesti tai manuaalisesti, 
kuten Photobucket Mobile tai Dropbox. Varmuuskopioinnin voi tehdä myös vanhalla 
kunnon tavalla kytkemällä älypuhelimen tietokoneeseen ja siirtämällä tiedostot manuaa-
lisesti. Android 4.0 versiosta tai sitä uudemmista löytyy myös ominaisuus jonka avulla 
laitteesta voi tehdä täydellisen varmuuskopion ab-tiedostoksi tietokoneelle. Vastaavan 
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operaation voi tehdä myös muun muassa Titanium Backup sovelluksella joka tosin vaa-
tii root-oikeudet laitteeseen. 
 
Apple tarjoaa käytännössä kaksi eri tapaa varmuuskopioida laitteitaan: iCloud ja iTunes. 
Pilvipalvelutyylinen iCloud tekee käyttäjän laitteesta automaattisesti varmuuskopion, 
kun laite on kytkettynä samaan verkkoon iCloudin kanssa. Ratkaisu sopii käyttäjille jot-
ka eivät omista tietokonetta ja haluavat varmuuskopioinnin tapahtuvan automaattisesti 
taustatoimintona. Perinteisesti iOS-käyttäjät ovat tehneet varmuuskopioinnin iTunes 
Backup – toiminnolla, joka vaatii laitteen kytkemisen tietokoneeseen. Molemmissa ta-
pauksissa käyttäjän tulee varmistua, että saa varmuuskopioita juuri haluamansa tiedos-
tot sillä esimerkiksi iCloud ei kopioi muualta kuin iTunesista ostettua musiikkia tai ku-
via jotka ovat synkronoitu laitteeseen tietokoneelta. (Apple 2014.) 
 
Nokian uudemmat Lumia -mallit on mahdollista varmuuskopioida Microsoft käyttäjäti-
lille SkyDriveen. Toiminnolla käyttäjä voi itse valita mitä haluaa varmuuskopioida ja 
kuinka. Nokian sivuilla kuitenkin mainitaan, ettei toiminto välttämättä kopioi sovelluk-
sia (Nokia 2014). Automaattiseen kuvien ja videoiden kopiointiin käyttäjä tarvitsee 
WIFI-yhteyden. Vanhempien mallien kuten Lumia 800 varmuuskopiointiin Nokia suo-
sittelee tietokoneelle ladattavaa Zune-ohjelmaa joka tallentaa laitteen asetukset, doku-
mentit, musiikin, valokuvat ja videot käyttäjän tietokoneelle (Nokia 2014).  
 
3.3.4 Yleinen tietoisuus 
Viimeisen 15 vuoden aikana tekniikan suurin aalto on kiistatta ollut mobiililaitteet. Uu-
det innovaatiot, sovellukset ja applikaatiot tavoittavat yhä enemmän ihmisiä ympäri-
maailmaa ja reilusti yli miljardi ihmistä omistaa älypuhelimen tai tabletin.  Defensesys-
tems.com – sivuston vakiokirjoittaja Kevin Coleman totesi suurten käyttäjämassojen 
tiedoissa tietoturvasta olevan ammottavia aukkoja (Defense Systems 2012). Hän viittasi 
muun muassa omakohtaisiin kokemuksiin palveluntarjoajan kanssa, jossa useampi myy-
jä ei osannut vastata hänelle yksinkertaisimpiinkaan tietoturvakysymyksiin, vaan saattoi 
pahentaa tilannetta kertomalla vääriä tietoja. Coleman ehdottikin palveluntarjoajien 
vastuuta asiassa. Aivan kuten yrityksissä pidetään tietoturvakoulutuksia, olisi luonnollis-
ta, että laitteita myyvien yritysten henkilöstö saisi myös tarvittavan koulutuksen. Päävas-
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tuu toki on ja pysyy loppukäyttäjällä ja valitettavan usein tietoturvasta opitaan kanta-
pään kautta. 
 
3.4 Tietoturva yritysympäristössä 
Useat yritykset ovat kasvaneet suuriksi maailmanlaajuisiksi kokonaisuuksiksi, joilla saat-
taa olla useitakin toimipisteitä jokaisessa maanosassa. Internetin välillä käytävästä tie-
donvaihdosta on tullut välttämättömyys, jotta liiketoiminnasta saadaan tarpeeksi teho-
kasta ja kilpailukykyistä. Käyttäjät ja työntekijät pystyvät jakamaan tiedostoja ja käyttä-
mään sähköpostia milloin vain, missä vain ja mistä vain. Yhteys saatetaan muodostaa 
vaikka lentokentältä tai nettikahvilasta. Tiedostojen jakamisen työkaluna ei tulisi käyttää 
Dropbox-tyylisiä palveluita, vaikka niihin tiedostot ovat helppo tallentaa ja ladata käyt-
töä varten. Tämän kaltaiset palvelut ovat usein suunniteltu lähinnä kotikäyttöön. On-
gelma yrityskäytössä on muun muassa, että palvelusta puuttuu usein kokonaan esimer-
kiksi roolipohjainen pääsynvalvonta sekä tietojen enkryptaus. Tällöin yrityksen luotta-
mukselliset tiedot ovat vaarassa ja alttiina joutua vääriin käsiin. 
 
Mobiililaitteiden käyttö on usein yhteydessä juuri edellä kuvaillun kaltaisen huonosti 
suojatun tiedonjakojärjestelmän käyttöön. Turvallisen järjestelmän tulisi olla mahdolli-
nen toimimaan useiden erityyppisten laitteiden ja käyttöjärjestelmien kanssa, joiden 
tulisi olla IT-osaston konfiguroimia ja testaamia. Tämä toki johtaa siihen, että yrityksen 
tulee asentaa ja ylläpitää tietoturvaohjelmistoja yksilöllisesti laitteisiin, joka aiheuttaisi 
huomattavia lisäkustannuksia, eikä siksi näin haluta tehdä. Ratkaisu ongelmaan on kes-
kittää tietoturva palvelinpohjaiseksi. Näin ollen ylläpitäjät pystyvät tekemään nopeasti 
tietoturvaa koskevia muutoksia ilman, että jokaista laitetta on päivitettävä ja konfiguroi-
tava. Yksittäisen laitteen tärkeimmäksi tehtäväksi tällöin jää turvallisen yhteyden käyt-
täminen. Lisäksi tietojen käytön tulisi olla rajoitettua tunnistautuneen käyttäjän mukaan 
ja koko järjestelmän tulisi olla integroitu jo käytettävään IT-infrastruktuuriin kuten 
LDAP-hakemistoihin ja DLP-systeemeihin. Kokonaisuudessaan hyvin toimivan mobii-
listrategian tulisi ottaa huomioon tietoturva, käytettävyys, saatavuus ja integraatio. (Ac-
cellion, Inc 8) 
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4 Tutkimus 
4.1 Lähtökohdat 
Kiinnostukseni tietoturvaan on herännyt opiskelujeni aikana ja aihe tuntui muutenkin 
itselleni hyödylliseltä sekä tärkeältä. Idea tehdä opinnäytetyö mobiilitietoturvasta tar-
kentui vuoden 2014 alussa. Lisäksi halusin, että mahdollisimman moni muukin voisi 
hyötyä työni lopputuloksesta. Mobiililaitteet ovat hurjassa kasvussa ja aihe on sitä kaut-
ta hyvin ajankohtainen – osittain lähes futuurinen. Alun perin idea oli tehdä tutkimusta 
yksityiskäyttäjien tietoturvasta, mutta turhan laajan otannan seuraukseni keskityin yri-
tyksiin. Tietoturvan aran luonteen takia ei olisi luonnollista tehdä tutkimusta tietyn yri-
tyksen tietoturvasta, joten lähtökohtana oli tehdä kyselytutkimus mahdollisimman mo-
neen yritykseen. 
 
4.2 Tutkimusongelma ja rajaus 
Halusin kartoittaa muutamia eri asioita tutkimuksessani. Ensinnäkin sitä minkälaisia 
tietoturvauhkia yritykset pitävät suurimpina riskeinä ja miten niiden varalta on varau-
duttu. Lisäksi halusin tietää kuinka suurena riskinä mobiililaitteita ylipäätään pidetään ja 
miten tietoisia tietoturva-asioista ollaan. Tietoturva on sinänsä vaikea kohde tutkia kos-
ka kuka nyt haluisi paljastaa mahdollisia aukkoja omasta tietoturvastaan. Pyrinkin ra-
jaamaan kyselylomakkeen kysymykset sellaisiksi, ettei niitä ole mahdollista käyttää vää-
rin. Kyselyssä ei ole esimerkiksi tutkita kuinka turvallisia käytössä olevat PIN-koodit, 
suojakoodit tai muut salasanaominaisuudet ovat. Kysely rajataan tehtäväksi vain pää-
kaupunkiseudulla toimiviin yrityksiin ja tutkittava laitteisto rajataan yleisimpiin älypuhe-
limiin, tabletteihin ja käyttöjärjestelmiin. Pääpaino on Androidilla, iPhonella sekä Win-
dows Phonella. BlackBerryä tai Jollaa ym. ei ole kuitenkaan tarkoitus rajata kokonaan 
pois.  
 
4.3 Kyselyn suunnittelu 
Teoriatiedon keräämisen ja siihen tutustumisen pohjalta kirjoitin kysymyksiä mobiilitie-
toturvan eri osa-alueilta. Testasin kyselylomakettani aiheesta kiinnostuneilla tutuilla ja 
työkavereilla ja tein muutoksia palautteen perusteella. Halusin kyselyn kattavan perus-
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tiedot yritysten laitepohjasta, laitteiden käyttötarkoituksesta ja mahdollisista aikomuk-
sista kasvattaa mobiililaitteiden käyttöä työnteossa. Lisäksi halusin, että yritykset arvioi-
vat mitkä ovat heidän suurimpia tietoturvauhkiaan. Tämän jälkeen on tietysti luonnol-
lista kysyä miten vaaroihin on varauduttu ja mitä aiotaan kehittää tulevaisuudessa. Lop-
pupuolelle kirjoitin kysymyksiä pilvipalveluiden ja tietoturvaohjelmistojen käytöstä sekä 
omien laitteiden käytöstä työnteossa. Viimeiseksi kysymykseksi laitoin tiedustelun siitä 
onko yrityksessä keskusteltu yhteisesti käytännöistä tietoturvapolitiikkaa koskien. Sain 
kyselystä palautteen perusteella kompaktin paketin jonka tekemiseen kuluu noin muu-
tama minuutti.  
 
4.4 Toteutus ja kyselylomake 
Vertailin erilaisia online-kysely palveluita ja päädyin käyttämään Google Drivesta löyty-
vää Docs-palvelua, jolla voi luoda kätevästi ja monipuolisesti dokumentteja sekä tutki-
muksia. Eräs ratkaisevia tekijöitä oli tulosten luettavuus ja helppokäyttöisyys. Palvelu 
luo vastauksista suoraan erilaisia pylväs- ja piirakka-diagrammeja, josta hahmottaa ko-
konaisuuden helposti. Lisäksi kaikki vastaukset ovat nähtävissä taulukko-versiona. Tes-
tauksen jälkeen otin yhteyttä sähköpostitse yli kahteensataan pääkaupunkiseudulla toi-
mivaan yritykseen, joissa esittelin tutkimukseni ja liitin linkin kyselyyn. Osa yrityksistä 
oli minulle entuudestaan tuttuja kontakteja, mutta suurin osa Internetistä yrityshaun 
kautta löytyneitä (lähinnä ICT-alan) pk-yrityksiä.  Kyselylomakkeen kaikki kysymykset 
ovat monivalintakysymyksiä, joista useimmissa oli useita eri vastausvaihtoehtoja sekä 
mahdollisuus kirjoittaa oma vastaus. 
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Tässä kyselomakkeen pelkät kysymykset, koko lomake vastausvaihtoehtoineen löytyy 
liitteestä 1. 
 
1. Mitä mobiililaitteita yrityksessänne on pääosin käytössä? 
2. Onko yrityksellänne aikomuksia lisätä mobiililaitteiden käyttöä vuosina 2014 ja 
2015? 
3. Mihin laitteita pääosin käytetään? 
4. Mitkä ovat yrityksenne suurimmat tietoturvariskit tietojen menettämisen kannal-
ta? 
5. Mihin asioihin yrityksenne tietoturvarakenteessa on erityisesti kiinnitetty huo-
miota? 
6. Mihin aiotte panostaa tulevaisuudessa tietoturvan parantamiseksi? 
7. Käyttääkö yrityksenne pilvipalveluita? 
8. Kuinka paljon yrityksessänne työntekijät käyttävät omia henkilökohtaisia (ei yri-
tyksen hankkimia) mobiililaitteita työntekoon? 
9. Minkä valmistajien tietoturvaohjelmistoja mobiililaitteissanne käytetään? 
10. Onko yrityksessänne keskusteltu yhteisistä käytännöistä mobiililaitteiden käyt-
töön liittyvää tietoturvapolitiikkaa koskien? 
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5 Tutkimustulokset 
Tutkimukseen vastanneita yrityksiä oli 41, eli noin joka kuudes vastasi kyselyyn. Olen 
tyytyväinen lukuun ja pidän sitä jo suhteellisen luotettavana otantana tämän kaltaiselle 
tutkimukselle. Pidän kyselyvaihetta muutenkin onnistuneena. Seuraavaksi esittelen tut-
kimustulokset käymällä ne yksittäin läpi ja myöhemmin analysoin ja pohdin tuloksia 
tarkemmin. Tuloksissa oli sekä selkeästi ennalta odotettavia tuloksia että muutamia 
melkoisia yllätyksiäkin. 
 
5.1 Laitteisto, sovellukset ja käyttö 
Laitteistopuolella Nokian Lumia puhelimet olivat ehkä odotetustikin suosituimpia (Ku-
vio 1). Yllättävintä oli ehkä Androidin heikko suosio. Useissa tutkimuksen eri kohdissa 
vastaaja oli kirjoittanut, että Androidia ei käytetä tai se on jopa kielletty avoimen järjes-
telmän takia. Windows Phonea ja iOS-järjestelmää taas suosittiin nimenomaan suljetun 
järjestelmän ansiosta. Vastaukset jakautuivat hyvin pitkälti kahtia myös käytettävien eri 
laitetyyppien osalta. Tyypillisesti toinen puoli oli vastannut käyttävänsä esimerkiksi vain 
Lumioita ja kannettavia tietokoneita kun taas toiset rastittivat vähintään neljä laitetta, 
sekoittaen käyttöjärjestelmiä ja laitevalmistajia. ”Muut”-osioon tulleista vastauksista 
olivat käytännössä kaikki Nokian vanhempia malleja kuten Meego-käyttöjärjestelmällä 
varustettu N9.  
 
Kuvio 1. Laitteiston jakautuminen 
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Kuvio 2. Mobiililaitteiden käytön lisääminen tulevina vuosina 
 
Kuten kuvio 2 osoittaa, hieman yli puolet yrityksistä on päättänyt lisätä mobiililaitteiden 
käyttöä työnteossa ja noin 10% vastaajista ei ollut vielä varma asiasta. Suomen 
taloudellisen tilanteen, mutta mobiililaitteiden kasvun huomioon ottaen, tulos ei juuri 
yllätä. Myöskään laitteiden käyttötarkoitukset eivät yllättäneet (kuvio 3). Kaikki vastaajat 
ilmoittivat laitteita käytettävän sähköpostiin ja seuraavaksi suosituinta on 
soittaminen/videopuhelut. Hieman perässä tulee erilaiset etäyhteydet ja web-
sovellukset. Laitteissa lokaalisti pyörivien sovellusten käyttö oli viimeisenä, mutta ei 
kuitenkaan aivan vähäistä, sillä noin 11% ilmoitti käyttävänsä laitettaan 
sovelluskäyttöön.   
 
Kuvio 3. Laitteiden käyttötarkoitukset 
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Tietoturvaohjelmistojen käytöstä kysyttäessä ehdottomasti yllättävintä oli, että toiseksi 
suosituin vastaus oli ”ei mitään”. Kuviosta 4 selviää, että noin 19 % 
pääkaupunkiseudulla toimivista pk-yrityksistä ei siis käytä minkäänlaista 
tietoturvaohjelmistoa. Aluksi ajattelin, että ehkä vastaajat eivät ole tietoisia 
ohjelmistoista, mutta kyselyssä oli myös kohta ”en tiedä” ja siihen oli vastattu tasan 
nolla kertaa. Alempana näkyvään tulokseen karsin kaikki tyhjät kohdat pois, sillä niitä 
oli seitsemän.  F-Secure on selkeästi suosituin tietoturvaohjelmistojen valmistaja ja 
seuraavana Amerikkalainen Symantec. Muut suuret tietoturvayritykset kuten McAfee 
oli yllättävänkin vähällä suosiolla. Muun muassa Microsoft ja Palo Alto Networks 
mainittiin useamman kerran ”Muut”-osiossa. Tässäkin kohdassa oli mainintoja 
Androidin haavoittuvaisuudesta ja tietoturvaohjelmistojen hyödyttömyydestä suljetulle 
iOS-käyttöjärjestelmälle. 
 
 
Kuvio 4. Tietoturvaohjelmistojen valmistajat 
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Kuvio 5. Pilvipalveluiden käyttö 
 
Erilaisten pilvipalveluiden käyttö on oletusten mukaisesti runsasta. Noin 83 % vastaa-
jista ilmoitti yrityksensä käyttävän pilvipalveluita kun 12 % vastasi ”ei” ja jäljelle jäävä 5 
% ei tiennyt asiasta mitään. Monipuolisilla pilvipalveluilla voidaan ulkoistaa palvelimet 
ja niiden ylläpito, mahdollisesti säästäen kuluissa ja luoden hyvät etätyömahdollisuudet. 
Palveluun voi kuulua esimerkiksi tietoturvan kannalta tärkeä varmuuskopiointi ja niin 
sanottu ”disaster recovery” eli mahdollisuus palauttaa järjestelmä vakavan häiriön jäljil-
tä. Tulipalon tai tulvan sattuessa tämän kaltaisten palvelimien on hyvä sijaita muualla 
pilvessä, eikä yrityksen omissa tiloissa. Pilvipalvelut tuovat kuitenkin omat haasteensa 
tietoturvaan, josta myös tässä tutkimuksessa tuli selviä viitteitä, kysyttäessä suunnitel-
mia tietoturvan parantamiseksi.  
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5.2 Riskit, varautuminen ja kehitys 
Suurimpina riskeinä tietojen menettämisen kannalta pidetään ehdottomasti erilaisia fyy-
sisiä uhkatekijöitä kuten varkaustapauksia ja laitteiden häviämistä/hajoamista. Haittaoh-
jelmat ovat ehkä hieman yllättäen kolmantena, kun otetaan huomioon miten vähällä 
käytöllä tietoturvaohjelmistot ovat kyselyn mukaan. Hieman kymmenen prosentin mo-
lemmin puolin vastaajat ilmoittivat tietojenkalastelun ja datayhteyksien kaappauksen 
myös suuriksi riskitekijöiksi. 
 
Kuvio 6. Yritysten suurimmat tietoturvariskit 
 
Tietoturvarakenteissa (kuvio 7) on selkeästi tehty aivan oikeita ratkaisuja, joka jälleen 
selittää ohjelmistopohjaisen tietoturvan yllättävää epäsuosiota. Verkon suojaaminen on 
ylivoimaisesti suurin prioriteetti tietoturvaa rakentaessa, vaikkei ei ollut joidenkin vas-
tanneiden listalla ollenkaan. Käyttäjien tietoisuutta tietoturvasta pidetään myös tärkeä-
nä, eli koulutuksia on pidetty. Roolipohjainen pääsynhallinta sekä ohjelmisto- että pal-
velinpohjainen tietoturva ovat melko tasoissa keskenään, viimeksi mainitun ollessa niu-
kasti enemmän huomion kohteena. Datan häviämisen ehkäisy sekä varmuuskopiointi 
ovat koettu keskimäärin yhtä tärkeiksi kuin riskien valvonta/tunnistus sekä tietoturvan 
keskitetty monitorointi. Pilvipalveluiden turvallisuuteen on kiinnitetty edellä mainittuja 
vähemmän huomiota tietoturvaa rakennettaessa, mutta tietojen salaus on sen sijaan 
koettu tärkeämmäksi. 
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Kuvio 7. Yritysten tietoturvarakenteissa huomioidut asiat 
 
Yllä olevaa kysymystä seurasi tutkimuksessa samoilla vastausvaihtoehdoilla oleva kysy-
mys tietoturvan kehittämisestä (kuvio 8). Ilokseni huomasin diagrammin olevan kovin 
erinäköinen. Käyttäjien tietoisuus tietoturvasta oli kärkiryhmästä ainoa joka säilytti suu-
ren suosionsa, jakaen ykköspaikan suuren nousun tehneen varmuuskopioinnin kanssa. 
Pilvipalveluita käyttävien yritysten määrä tutkimuksessa oli suuri, mutta niiden turvalli-
suuteen ei ollut kiinnitetty kovinkaan paljon huomiota. Tulosten mukaan jatkossa myös 
pilvipalveluiden turvallisuutta pyritään kehittämään ja arvioimaan tarkemmin. Viisi vas-
taajaa ilmaisi myös kiinnostuksensa varkaudenhallintajärjestelmiin, joka sai aiemmassa 
kysymyksessä nolla rastitusta. Tämä on varsin oikea suunta sillä varkaudet ja laitteiden 
häviäminen oli suurin riski tietojen häviämisen kannalta.  
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Kuvio 8. Tietoturvan kehittäminen 
 
5.3 Henkilöstö 
Käyttäjien tietoisuuteen tietoturvasta on tutkimuksen mukaan panostettu ja tullaan 
myös jatkossa panostamaan. Omien henkilökohtaisten laitteiden käyttö työnteossa saat-
taa olla riskitekijä, jos laitteen tietoturva ei ole kunnossa tai asiasta ei ole yhdessä sovittu 
ja luotu toimintaprosesseja mahdollistamaan omien laitteiden käyttö. Ylivoimaisesti 
suurin osa kyselyyn osallistuneista vastasi joko, että henkilökohtaisia laitteita käytetään 
jonkin verran tai vähän (kuvio 9). Käyttö oli kielletty tai sitä ei ilmennyt lainkaan 7 pro-
sentissa tapauksista ja 12 prosenttia ilmoitti, että henkilökohtaisia laitteita käytetään 
paljon työnteossa. Oman laitteen ja ohjelmistojen käyttämisellä voi olla etuja työnteossa 
koska käyttäjä on tottunut niihin ja hallitsee ne. Näin ollen ei tarvitse opetella uutta, 
mahdollisesti hieman erilaista työympäristöä. Vahvalla verkonsuojauksella, pääsynhal-
linnalla ja salausprotokollien käytöllä sujuu työnteko varmasti turvallisesti, kunhan in-
tegraatio sallii sen. Useissa tapauksissa on todennäköisesti kyse siitä, että yhtenäistä lin-
jaa pitämällä on laitteita helpompi hallita, päivittää ja tukea IT-tuen puolesta.  
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Kuvio 9. Henkilökohtaisten laitteiden käyttö työnteossa 
 
 Tuloksista viimeisenä on hyvinkin tasan jakautunut kysymys siitä onko yrityksissä kes-
kusteltu yhteisistä käytännöistä mobiililaitteiden käyttöön liittyvää tietoturvapolitiikkaa 
koskien (kuvio 10). Suurin osa on vastannut ”kyllä”, muutama prosentti vähemmän on 
vastannut ”ei” ja loputkin muistelee, että asiasta on kyllä ollut puhetta. Tulos hieman 
yllättää siinä valossa, että käyttäjien tietoisuuteen on tutkimuksen mukaan kuitenkin 
panostettu. Asiat eivät toki ole aivan yksi yhteen. Kysymyshän on juuri edellä läpikäy-
dyn kaltaisten asioiden keskustelusta ja näin ollen, ei pelkästään tietoturvan, vaan yri-
tyksen toimivuuden kannalta tärkeistä asioista. 
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Kuvio 10. Yrityksen sisäinen keskustelu mobiililaitteiden käyttöön liittyvää 
tietoturvapolitiikkaa koskien 
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6 Analysointi 
Tässä osassa analysoidaan tutkimuksen tuloksia ja verrataan niitä aiemmin kerätyn teo-
riatiedon pohjalta. 
  
6.1 Tietoturva uudenlaisessa kehityksessä 
Tietoturva on mobiililaitteiden kasvun pakottamana uudenlaisen kehityksen piirissä. 
Vanhemman tyyppiset uhkatekijät ovat edelleen olemassa, mutta rinnalle on tullut uusia 
riskejä joihin täytyy reagoida. Näin ollen tietoturvan eri osa-alueet ja merkitys tulevat 
jatkossa vain kasvamaan. Käytössä jo olevia vakaita järjestelmiä kuten pääsynhallintaa 
muokataan mobiilimaailmaan sopivaksi, mutta niihin ei haluta liikaa muutoksia. Yritys-
ten liiketoimintaorientoituminen korostuu entisestään ja tietoturvan rooli on myös ke-
hittää uusia työkaluja sen mahdollistamiseksi. Monet yritykset lähtivät innokkaasti, mut-
ta ehkä hieman hätiköidysti pilvipalveluihin mukaan, tietämättään oikeastaan mitä ky-
seessä olevaa palvelua hyödyntäisi.  Pilvipalvelubuumin suurin pilvi alkaa nyt hiljalleen 
haihtua ja pilviverhon takaa tulee esiin entistä järkevämpiä ja turvallisempia ratkaisuja.  
 
Vaikka Windows-ympäristöstä tutut massiiviset virusperheet eivät ole siirtyneet mis-
sään nimessä samoissa mittasuhteissa mobiililaitteisiin, on tietoturvayhtiöiden jatkuvasti 
oltava tilanteesta ajan tasalla. Vaikka tilanne onkin tällä hetkellä melko hyvä, ei voida 
ajatella, että oltaisiin jo jossakin päätepisteessä. Korkeintaan välietapilla. Tässäkin tut-
kimuksessa läpikäydyn Barnaby Jackin mullistavat tietomurrot antavat ehkä osviittaa 
mihin langaton maailma on muuttumassa ja miltä tietoturvan avulla tulee jatkossa pyr-
kiä suojautumaan. Tuloksissa yritykset korostivat henkilöstön ja käyttäjien tietoisuutta 
tietoturvasta, mutta sen puutteellisuus on silti yleinen puheenaihe. Näin vahvasti langat-
tomassa maailmassa elävien maiden tulisi ehkä korostaa lasten ja nuorten oppimista 
tekniikasta ja tietoturvasta hieman syvemmin. 
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6.2 Riskien tunnistuksesta toimenpiteisiin 
Tutkimuksessa näkyi myös selvästi miten hyvä riskien tunnistaminen johtaa toimenpi-
teisiin. Pöytäkoneita huomattavasti helpommin hajoavat ja varkauksille alttiimmat mo-
biililaitteet ovat todettu suureksi riskiksi tietojen menettämisen kannalta. Kohdassa jos-
sa kysyttiin mihin asioihin nykyinen tietoturva on rakennettu, vastasi 4,6 % varmuus-
kopiointiin ja 0 % varkaudenhallintajärjestelmiin. Vastaavat luvut kysyttäessä kehitys-
suunnitelmia olivat 13,2 % ja 2,3 %. Huomattava panostus siis asioihin jotka heijastui-
vat täysin riskien tunnistuksesta. Lisäksi pilvipalveluiden mahdollistamaan tekniikkaan 
sisältyy useita varmuuskopioinnin kannalta hyödyllisiä ratkaisuja, joita voidaan hyödyn-
tämään entistä tehokkaammin. 
 
Toinen vastaavanlainen esimerkki tutkimuksesta on kuinka tietoturvaohjelmien käyttöä 
pidettiin hyödyttömänä, sillä haittaohjelmien riski koettiin pieneksi. Ylivoimaisesti ylei-
simmät laitteet yritysten käytössä ovat Nokia Lumia ja Apple iPhone – älypuhelimet. 
Molemmille on hyvin vähän haittaohjelmia ja niihin saastuminen on pieni riski. Tämä 
on erittäin hyvä esimerkki kuinka tietoturvan tuleekin toimia. Riskit tunnistetaan sekä 
arvioidaan ja toimenpiteet suojautumisesta tehdään sen mukaan. Tunnistuksen on olta-
va nopeaa ja tehokasta, jotta ratkaisuihin ja toimenpiteisiin jää riittävästi aikaa.   
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7 Yhteenveto ja oma pohdinta 
Johdannon jälkeen, toisessa kappaleessa käytiin läpi älylaitteiden historiaa ja kasvua. 
Suhteellisen lyhyessä ajassa on otettu valtavia teknisiä harppauksia ja älylaiteteknologia 
on kasvanut massiivisesti. Kasvua ja tulevaisuutta ajatellen näkisin tärkeinä asioina ym-
päristön huomioimisen, elektroniikkajätteen minimoinnin ja kierrätyksen - hyvänä 
mahdollisuutena kappaleessa mainitut modulaariset älypuhelimet. Kolmannessa kappa-
leessa esiteltiin tietoturvaa ja mobiililaitteiden uhkatekijöitä. Tutkimukseen, ja teoriama-
teriaaliin pohjautuen suurin riski tällä hetkellä on yksinkertaisesti laitteiden häviämi-
nen/varkaudet sekä hajoaminen. Jokaisen käyttäjän tulisikin vähintään näiden varalta 
suojautua. Lisäksi kappaleessa käsiteltiin harvinaisempia, mutta tulevaisuudessa mah-
dollisesti lisääntyviä riskejä kuten korkeita äänitaajuuksia ja voimakkaita antenneja hy-
väksi käyttävät hyökkäykset.     
 
Tutkimuksen tavoitteena oli luoda kompakti ja yleishyödyllinen katsaus mobiilitietotur-
vaan sekä sen tilanteeseen pääkaupunkiseudun yrityksissä. Tutkimuksen tulokset olivat 
osittain odotettuja, mutta myös yllätyksiä löytyi. Mobiilitietoturvan tarpeellisuuteen ja 
yleisesti tietoturvan muuttumiseen on selkeästi reagoitu yrityksissä, huomattavasti pa-
remmin kuin yksityiskäyttäjien keskuudessa – teoriamateriaaliin verraten. Riskien tun-
nistaminen ja tietoturvan kehittäminen vaikuttaa olevan hyvällä tasolla. Suurin yllätys 
oli tietoturvaohjelmistojen vähäinen käyttö, jolle tosin löytyi täysin looginen syy; vähäi-
nen tarve suhteessa kuluihin. Sen sijaan varmuuskopiointi koettiin entistä tärkeämmäk-
si. 
 
Teoriatietoa oli helpohko kerätä. Aiheeseen liittyvää ajankohtaista kirjallisuutta löytyy 
helposti puhumattakaan Internet lähteistä. Kirjoitin teoriapohjaa ja tutkimustuloksia 
melko nopealla aikataululla, välillä yli 10 tuntia kestäviä putkia kerrallaan. Tämä oli eh-
dottoman hyvä menetelmä, sillä työympäristön pystyttämiseen menee aina turhaan ai-
kaa, joten näin sain ajankäyttöä tehostettua. Tutkimusmenetelmä oli hyvä ja mahdollisti 
helpon toteutuksen. Kyselylomakkeessa olisi voinut olla muutama tarkentava kysymys 
lisää, esimerkiksi etäyhteyksien käytöstä. Myös vastausmäärä olisi voinut olla hieman 
suurempi kuin 41 yritystä, mutta aikataulu huomioon ottaen olen siihen tyytyväinen. 
Mikään ei myöskään viitannut siihen, että tutkimukseen olisi vastattu tahallisina aikeina 
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vääristää tuloksia. Olen myös tyytyväinen aihevalintaan sekä sen rajaamiseen. Pidän 
tutkimusta siis suhteellisen validina.  Ennen kaikkea sen tekeminen oli kuitenkin mie-
lenkiintoista ja hyödyllistä. 
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Liitteet 
Liite 1. Kyselylomake 
1. Mitä mobiililaitteita yrityksessänne on pääosin käytössä? 
o Nokia Lumia 
o iPhone 
o Android (Samsung, HTC, LG jne) 
o Android tabletit 
o iPad 
o Jolla 
o BlackBerry 
o Symbian 
o Kannettavat tietokoneet 
o Other:  
 
2. Onko yrityksellänne aikomuksia lisätä mobiililaitteiden käyttöä vuosina 
2014 ja 2015? 
o Kyllä 
o Ei 
o En tiedä 
 
3. Mihin laitteita pääosin käytetään? 
o Sähköposti 
o Sovelluskäyttö 
o Etäyhteydet / Pilvipalvelut 
o WEB-sovellukset 
o Soittaminen / Videopuhelut 
o Other:  
 
4. Mitkä ovat yrityksenne suurimmat tietoturvariskit tietojen menettämisen 
kannalta? 
o Laitteistoviat / Hajoaminen 
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o Haittaohjelmat 
o Tietojen kalastelu 
o Datayhteyksien kaappaus 
o Varkaudet / Laitteiden häviäminen 
o Other:  
 
5. Mihin asioihin yrityksenne tietoturvarakenteessa on erityisesti kiinnitetty 
huomiota? 
o Verkon suojaaminen 
o Roolipohjainen pääsynhallinta 
o Palvelinpohjainen tietoturva 
o Datan häviämisen ehkäisy 
o Varmuuskopiointi 
o Riskien valvonta ja tunnistus 
o Tietojen salaus 
o Pilvipalvelujen turvallisuus 
o Varkaudenhallintajärjestelmät 
o Ohjelmistopohjainen tietoturva 
o Tietoturvan keskitetty monitorointi 
o Käyttäjien tietoisuus tietoturvasta 
o Other:  
 
6. Mihin aiotte panostaa tulevaisuudessa tietoturvan parantamiseksi? 
o Verkon suojaaminen 
o Roolipohjainen pääsynhallinta 
o Palvelinpohjainen tietoturva 
o Datan häviämisen ehkäisy 
o Varmuuskopiointi 
o Riskien valvonta ja tunnistus 
o Tietojen salaus 
o Pilvipalvelujen turvallisuus 
o Varkaudenhallintajärjestelmät 
o Ohjelmistopohjainen tietoturva 
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o Tietoturvan keskitetty monitorointi 
o Käyttäjien tietoisuus tietoturvasta 
o Other:  
 
7. Käyttääkö yrityksenne pilvipalveluita? 
o Kyllä 
o Ei 
o En tiedä 
 
8. Kuinka paljon yrityksessänne työntekijät käyttävät omia henkilökohtaisia 
(ei yrityksen hankkimia) mobiililaitteita työntekoon? 
o Paljon 
o Jonkin verran 
o Vähän 
o Ei ollenkaan 
 
9. Minkä valmistajien tietoturvaohjelmistoja mobiililaitteissanne käytetään? 
o F-Secure 
o McAfee 
o Symantec 
o Avast 
o Lookout 
o Norman 
o Ikarus 
o Intego 
o Kryptos 
o Webroot 
o En tiedä 
o Ei mitään 
o Other:  
 
10. Onko yrityksessänne keskusteltu yhteisistä käytännöistä mobiililaitteiden 
käyttöön liittyvää tietoturvapolitiikkaa koskien? 
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o Kyllä 
o Jonkin verran 
o Ei 
